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شبکه بندیپروتکل هایبرایاشیاءاینترنتنیازمندی های

پروتکلپشتهلایه هایازیکهرروینیازمندی هاتأثیر
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لایهازرالایههرمشخصاتکهاستآنپروتکلپشتهسنتیاینترنتپیشرفتاصلیدلیل
می داردنگهمخفیپایینییابالایی

می سازدممکنآسانیبهرامختلفلایه هایدرنوآوریاجازهمدلی،چنین

ناوریفمهندسانومحققانتوسطاشیاءاینترنتدنیایبرایمدلیچنینازگرفتنالهام

روپیشرویکرددو:

برایسنتیاینترنتپروتکلپشتهبکارگیریIoT

جدیدپروتکلپشتهیکبهنیاز

اعلامبی سیمحسگرشبکه هایزمینهدرمحققان2000دههاوایلو1990دههاواخردر
!تنیسمناسبکاربردهاییچنینبرایسنتیاینترنتپروتکلپشتهکهکردند
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الهام گرفتن از پشته پروتکل اینترنت سنتی



رنددربرمی گیرامشخصاتوقابلیت هاازوسیعیگسترهاشیاءاینترنتدستگاه های:

محاسباتیتوان

تحرک

اندازه

پیچیدگی

پراکندگی

انرژیمنابع

استقرار

ارتباطیالگوهای

یمبتن)شبکهزیرساخترویرامحدودیت هاونیامندی هاازمجموعه ایمشخصاتیچنین
می کندتحمیلیکدیگربهدستگاه هااتصالبرایشدهاستفاده(IPبر

انرژیمنابعومحاسباتیتوانمحدودیتویژهبه

4

پشتیبانی از محدودیت دستگاه ها



وبالامحاسباتیقدرتداراییعنیاست؛همگننوعازدستگاه هاماهیتسنتیاینترنتدر
هستند(شارژقابلباترهاییابرقبهمستقیماتصال)بی پایانانرژیمنبع

،چاپگرهالپ تاپ ها،رومیزی،کامپیوترهایسرورها

توانبادستگاه هایطرفیکازنیست؛برقرارهمگنیساختارچنیناشیاءاینترنتدر
گردیطرفازو(فشارحسگرهایمانند)دارندقرارمحدودبسیارانرژیمنبعومحاسباتی

مانند)دارندقرارشارژقابلانرژیمنابعدارایوقویپردازنده هایبادستگاه های
(هوشمندگوشی های
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دستگاه های ناهمگن در اینترنت اشیاء



دودیتمحبازیرجنبه هایازچندتایایکیدرمحدودمنابعبادستگاهیککلی،حالتدر
:استمواجه

کدپیچیدگیحداکثر(ROM/Flash)

مقدارRAM

(محاسباتیقدرت)استانجامقابلمشخصزمانیدورهیکدرکهمحاسباتیمقدار

دسترسدرانرژیمنابع

کردنروزبهامنیت،کلیدهایکردنتنظیمقابلیت)استقراردردسترسیوکاربریرابطمدیریت
(غیرهونرم افزار
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(constraint devices)دستگاه های با منابع محدود 

تعریف

وان پردازشی، مقدار حافظه و منابع انرژی محدود به عندستگاه های کوچک با توان
دستگاه های با منابع محدود شناخته می شوند



چنین.هستندمحدودپردازشیقدرتوحافظهدرشدتبه0کلاسدستگاه های
ندارندراIPشبکهیکبهمستقیماتصالبرایکافیمنابعدستگاه هایی

گونه ایبههستندبرخوردارکمتریمحدودیتاز0کلاسبهنسبت1کلاسدستگاه های
اجرایبرایدستگاه هاییچنینامادارند؛راIPشبکهیکبهمستقیماتصالقابلیتکه

هستندمواجهچالشباTLSوOSPF،HTTPماننداینترنتپروتکل هایازبعضی

ایاجرقابلیتدارند؛کمتریمحدودیتدیگرکلاسدوبامقایسهدر2کلاسدستگاه های
هستندارامدکوسبکپروتکل هایطراحینیازمندامادارندراسنتیاینترنتپروتکلپشته
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(RFC 7228)دسته بندی دستگاه های با منابع محدود 



هستنددخیلانرژیمنبعمحدودیترویکهعواملی:

دستگاهاندازه

استفادهاصلیحالت

هزینه

عملیاتیمحیط

انرژیمنبعمحدودیتاساسبردستگاه هادسته بندی

محیطازانرژیبرداشت(energy harvesting)

(شارژقابلوتعویضقابل)باتریدارایدستگاه های

(شارژقابلیتوتعویضقابلیتبدون)باتریدارایدستگاه های

انرژیمحدودیتبدوندستگاه های(main power)
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محدودیت منبع انرژی



دستگاه هایبرایاصلیمعضلانرژیمصرفIoTاست

استرهزینه برتانرژیمصرفلحاظازبرابرسهازبیشمحلیپردازشانجامبامقایسهدردادهانتقال

وابخحالتبهدستگاهبیکاری،حالت هایدرکهاستاینمعضلاینحلبرایرایجاستراتژییک
(sleep)برود

باندپهنایازآگاهوکارامد–انرژیسبک،ارتباطیپروتکل هایطراحی
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با منابع محدودنیازمندی های دستگاه های 



کهجهان،درفیزیکیاشیاء%99.4حدودسیسکو،توسطگرفتهصورتتخمیناساسبر
!نشده اندمتصلهنوزدارند،رااینترنتبهاتصالپتانسیل

کردخواهدعبورمیلیارد26مرزاز2020سالتااینترنتبهمتصلدستگاه هایتعداد
(سیسکوشرکتپیش بینی)

10

مقیاس پذیری گسترده



پروتکلپشتهبهنیازمندی هاییمختلفجنبه هایازگستردهمقیاس پذیریاینIoT
:می کندتحمیل

دستگاه هاآدرس دهیوشناسایی

امنیت

مسیریابیپروتکل های

دادهارسال

مدیریت
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مقیاس پذیری گسترده



طریقازانبتوتاباشندآدرس دهیقابلفردیصورتبهبایداشیاءاینترنتدستگاه های
کردپیدادسترسیآنهابهاینترنت

آنهابهرد،بگیصورتپروکسییااتصالدروازهطریقازاینترنتبهدستگاه هایاتصالاگر
second)دومکلاسشهروندان class citizens)می  شودگفته

گستردهمقیاس پذیریIoTاینترنتبهگذرIPv6می بخشدتسریعرا
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آدرس دهی دستگاه



هبمهمیچالش(گواهیمدیریتومشترککلیدتوزیعمانند)اعتبارمدیریتامنیت
می کندتحمیلامروزیاینترنت

طریقازاینترنتبهدستگاهمیلیاردهاکردناضافهIoTمی کندپیچیده تررامسئلهاین

یلدلدوبهمی شونداستفادهاعتبارمدیریتبرایحاضرحالدرکهدستیمکانیزم های
:ماندنخواهدپابرجا

دستگاه هازیادبسیارتعداد

محدودمنابعبادستگاه هایرویکاربریرابط های(نبودیا)محدودیت

،داردوجوداعتبارمدیریتبرایخودکارکاملاوسبکمکانیزم هایبهنیازبنابراین
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مدیریت اعتبار



گره هاینبیپیامکردنردوبدلطریقازوشدهتوزیعصورتبهاشیاءاینترنتپروتکل های
می شوندپیاده سازینظیر

می کنندکارزیرمدلدوازیکیاساسبرپروتکل هااین:

(سرویس دهنده-مشتریمدل)سلسه مراتبی

(نظیربهنظیر)مسطح

خاصمشخصاتشدهردوبدلپیام هایمعنایونحوباهمراهکنترل کنندهتوابعرفتار
می کندتعریفراکنترل کنندهپروتکل های

داخلمنابعبهمربوطچالش هاییپروتکل،یکدرشرکت کنندهگره هایتعدادافزایشبا
.داشتخواهدهمراهبهرا(پردازشوذخیره سازی)گرههر
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Control)کنترل کننده  plane)



دمی کنناستفادهبی سیمروشازاوقاتبیشتردراینترنتبهاتصالبرایاشیاء

استمحدودمنبعیکبی سیمطیف

کمیابهموهستندقیمتگرانهممجوزدارایرادیوییفرکانس های

شدخواهدشدیدترهواییاموجبرایرقابتاینترنت،بهشیءمیلیاردهااتصالبا

سیستم هایبیشترIoTمجوزبدونفرکانس هایدر(ISM)می کنندکار

مجوزدارایفرکانس هایبرای(مانندGSM)،استمطرحطیفبحرانپدیده

طیفبحرانپدیدهوجودبرایدلیلدو:

انتهایینقاطتعدادچشمگیررشد

انتهایینقطههرازایبهترافیکچشمگیررشد
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طیف بی سیم
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رشد ارتباط ماشین با ماشین



کاربردهایبیشتردرIoT،شمقصدومبدأبینمسیربستههرتامی کشدطولکهزمانی
(زمانیقطعیت)باشدمشخصبایدکندپیمایشرا

سیستمیکIoTنتهاییانقاطبرایزمانیقطعیتبتواندکهمی کندکاردرستیبهزمانی
کندتضمینرا

باراجتکیموتورداخلکنترلیبستهشبکهیکاگرمی افتداتفاقیچهکهکنیدتصور
بدهد؟فرماناتاقتحویلبالاتأخیر

جیتروتأخیراگر(jitter)قابلوتصمیم گیریقابلحالتبدتریندرشبکهیکارتباطی
می گویندقطعیشبکهآنبهباشد،پیش بینی
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زمان پاسخ بلادرنگ
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ترافیک بهترین تلاش، تضمین شده، قطعی



برنامه هایمدیریتواستقرارتوسعه،پیچیدگیIoTاستصنعتبرایکلیدیچالشیک

راه حل هایبستهطبیعتIoT،هبلکمی کندتمامگرانرااولیهپیاده سازیتنهاینهموجود
کردخواهدپرهزینهودشوارزمانطولدرراآنتکاملونگه داری

کاملدیدگاهدرکIoTکاربردیبرنامه نویسیرابط هایآنکهمگربودخواهددشوار
(APIs)استانداردهایازمی کندکنترلراهوشمنداشیاءودستگاه هاعملکردهایکه

کندتضمینراهمکاریقابلیتکهگونه ایبهکنندپیرویمشترکی

استانداردبودندسترسدرباAPI،خواهدوجودزیربهعملیاتبرایانتزاعمعرفیامکانها
:آمد

(میان افزار/نرم افزارروزرسانیبههویت،احرازراه اندازی،)دستگاهمدیریت

(اشتراکنوشتن،خواندن،)دادهمدیریت

(ارتقاءاشکال زدایی،توقف،شروع،)کاربردیبرنامهمدیریت

19

قابلیت همکاری برنامه
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 های استانداردAPIانتزاع و 


