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اهداف این فصل

:شودآشنازیرمباحثبادانشجوکهمی رودانتظارفصلایندر*

اشیاءاینترنتپروتکلپشتهبهنسبتکلیدید

مانند)دادهپیوندلایهIEEE 802.15.4،Zigbee)

شبکهلایهپروتکل های(6مانندLoWPAN،RPL)

کاربردلایهپروتکل های(مانندCOAP،MQTT)
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پشته پروتکل اینترنت اشیاء

CoAP

UDP

IPv6, RPL

6LoWPAN

MAC 802.15.4

PHY 802.15.4

لایه کاربرد

لایه انتقال

یمسیریاب/لایه شبکه

لایه انطباق

لایه پیوند داده

لایه فیزیکی



دستگاهمشخصات

بسیارمحدودیتبادستگاه هایتاقابلیت هاتمامبامحاسباتیگره هایازاشیاءوسیعطیف

باشندبهینهبایدتوانکمدستگاه هایازپشتیبانیبرایارتباطیفناوری های

ترافیکمشخصات

برنظارتامهبرنمانند)دارندجیتروتاخیربسته،تلفاتبرایریلکسینیازمندی هایبرنامه هاازبعضی
(جتیکموتورکنترلبرنامهمانند)دارندسختیوسفتنیازمندی هایبعضیو(هواشناسی

(فشارحسگرهایدما،حسگرهای)می کننداستفادهیکسانینوعحسگرهایازکاربرددوهر

دسترسیمشخصات

متحرکیاثابتدستگاهحالتبلند،بردیاکوتاهبردبی سیم،یاسیمیفناوری های

مقیاس پذیری

انتهایینقاطزیادیبسیارتعداد

آهستههمگراییتأخیر،بهمربوطچالش های
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چالش های لایه پیوند داده
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چالش های لایه پیوند داده
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انواع شبکه بی سیم کم توان



IEEE 802.15.4

Zigbee

Z-Wave

Wireless HART

ISA 100

NRF

Bluetooth Low Energy (BLE)یاSmart Bluetooth

NFC

RFID
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شبکه های بی سیم کم توان با برد کوتاه



GSM

LTE-A

LoRa

SigFox

NB-IoT
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شبکه های بی سیم کم توان با برد بالا
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سیم مطرح در اینترنت اشیاءفناوری های بی



گروهاینهدف:

وپایینسیاربپیچیدگیرویتمرکزباپاییندادهنرخبابی سیماتصالبرایبهینهراه حلیکبررسی
سالچندینتاماهچندینازباتریعمرطولگسترش

کم توانبی سیمشخصیشبکه هایرویتمرکز

دورراهازکنترل هایخانه ها،خودکارسازی:کاربردنمونهچند

1دادهنرخ هایازپشتیبانی Mbps, 850, 250, 100, 40, 20 kbps

اطمینانقابلانتقال

استبایت127اصلینسخهدرفریماندازه

نسخهدرIEEE 802.15.4g،استیافتهافزایشبایت2047بهفریماندازهحداکثر

پروتکل هایZigbee،Wireless HART،ISA استانداردایناساسبرRPLو100
می کنندکار
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IEEE 802.15.4
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IEEE 802.15.4انواع توپولوژی در 



بی سیمفناوریIEEE 802.11 (WiFi)نیازمندی هاینمی تواندزیردلیلدوبهIoTرا
:کندبرآورده

بالاانرژیمصرف

5-2.4)نامناسبفرکانسیباندهای GHz)

IEEE 802.11ah

(8,191ازبیش)محدودمنابعبادستگاهزیادیتعدادازپشتیبانی

باندهایازاستفادهsub-1 GHz(دیوارمانندموانعیازبهترنفوذدلیلبهبالاتربرد)

1ازبیشانتقالبرد km-بیرونیفضاهایبرایمناسب(outdoors)

150ازارسالنرخ kbps340تا Mbps
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IEEE 802.11ah



شخصیبی سیمشبکه هایمخصوصپروتکلاین(WPAN)است

استانداردپایهبرIEEE .استشدهساخته802.15.4

کندمیعملهرتزگیگا2.4ومگاهرتز915،مگاهرتز868فرکانسبانددر.

استثانیهدربیتکیلو250دادهانتقالنرخماکزیمم.

استمتر100تا10بینپروتکلاینمحیطیبرد

کندمتصلهمبهشبکهطریقازراوسیله64000ازبیشتواندمی.

باتریزیادعمرطولوکمانرژیمصرف
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Zigbee



مانند)هستندبلادرنگپاسخنیازمندکهدارندکاربردهاییبردلالتشبکه هانوعاین
(خودروشبکه هایوصنعتیاتوماسیون

صنعتیاتوماسیوندر:

(کیلومترچندتایکاز)استبزرگنسبتاشبکه هاگستره

مانند)کاریسلولیکداخلگام5ازبیشیاکارخانهیکبرایگام64ازبیششاملکهاستممکن
(ربات

بلنددمترافیک هایبلادرنگ،ترافیک هایبرعلاوهشبکه هاایندر(long-tail)وجودنیز
(بزرگفایل هایانتقالیاویدئومانند)دارد

قابلویقطعصورتبهتأخیربرایکهاستاینشبکه هاییچنینبرایکلیدینیازمندی هایازیکی
باشدپیش بینی

5ازبیشترنبایدکاریسلولیکداخلتأخیرصنعتی،اتوماسیوندر usکارخانهمحدودهبرایوباشد
125ازنباید usکندتجاوز
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شبکه های حساس به زمان
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IEEE 802.11Qbv



سیستم هایبیشترIoTمی شوندساختهپراتلافوکم توانشبکه هایپایهبر

Low-power and Lossy Networks (LLNs)

درمحدودیتباتعبیه شدهدستگاه(هزارچندینمعمولا)زیادیتعدادشاملشبکه هایی
پردازشوحافظهتوان،مانندمنابعی

همچونفناوری هاییطریقازدستگاه هاشبکه ها،نوعایندرIEEE بلوتوث،،802.15.4
Wi-FiوPLCبودخواهندارتباطدرهمبا

می کنندکارشبکه هانوعاینپایهبرکهکاربردهاییازنمونهچند:

صنعتینظارت

ساختمانوخانهاتوماسیون

بهداشتیمراقبت هایوسلامت

محیطبرنظارت

انرژیهوشمندشبکه
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(لایه اینترنت)لایه شبکه 



درگره هاLLNsیابیمسیریاتوپولوژیحالتنگهداریبرایکمیبسیارحافظهدارای
هستند

درانرژیمصرفبهینه سازیLLNs

درترافیکیالگوهایLLNs

point-to-point

multipoint-to-point

point-to-multipoint

دردادهپیوندلایهفناوری هایLLNsهستندفریماندازهمحدودیتدارایمعمولا

درلینک هااطمینانقابلیتLLNsاستمتغیرزمانطولدر

Bit Error Rate (BER)

(تداخل)مختلفدلایلبهبستهانداختندور
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چالش های لایه شبکه
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IEEE 802.15.4نرخ تحویل بسته برای دو لینک 
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چالش های اینترنت اشیاء برای لایه شبکه



مخففIPv6 over Low-Power Wireless Personal Area Networks

RFC 6282

6LoWPANاجرایبرایانطباقلایهیکIPv6شبکه هایرویIEEE 802.15.4

است

انتقالنرخبیشترین(Maximum Transmission Unit - MTU)برایEthernet

IEEEبرایکهحالیدراستبایت1500حدود بایت127بااستبرابر802.15.4

لازمدادهپیوندلایهامنیتبرایبایت21وفریمسرآیندبرایبایت25بایت،127ایناز
است
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6LoWPANپروتکل 
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6LoWPANپروتکل 



ازاستفادهباارتباطدراصلیمشکلدوIPv6اشیاءاینترنتدر:

بستهسرآیندطولIPv6استبایت40برابر

IPv6نمی دهدانجامرادیتاگرام هابازسازیوتکه سازی

6پروتکلاصلیوظیفهسهLoWPAN:

سرآیندفشرده سازیIPv6(IPv6 header compression)

دیتاگرام هایبازسازیوتکه سازیIPv6(IPv6 packet fragmentation and reassembly)

2لایهارسال(Layer 2 Forwarding)-عنوانتحتmesh underاستشدهشناختههم
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6LoWPANپروتکل 
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6LoWPANپروتکل 



ازپشتیبانیunicast/anycast/multicast

تطبیقیمسیریابی

شبکهشرایطگرفتننظردر

محدودیتبرمبتنیمسیریابی

(کلینکیفیتحافظه،محاسباتی،توانانرژی،مانند)لینکوگرهمحدودیت هایگرفتننظردر

ترافیکمشخصات

MP2P،P2MP،P2P

موازیمسیرهایازپشتیبانی

مقیاس پذیری

گرههزارچندینازبیشباشبکه هایازپشتیبانی
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نیازمندی های مسیریابی برای لایه شبکه



خودکارپیکربندیومدیریت

شبکهبهجدیدگرهکردناضافه

غیرطبیعیرفتارباگره هایجداسازی

گرهصفت

گره هارفتنخواببهازپشتیبانی(sleeping mode)

کارایی

مسیردرشکستوجودصورتدرسریعهمگرایی

سریعهمگراییوگره هاتحرکازپشتیبانی

امنیت

رمزنگاریهویت،احراز
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(ادامه)نیازمندی های مسیریابی برای لایه شبکه 



مخففIPv6 Routing Protocol for Low-Power and Lossy Networks

RFC 6550

RPLاستمسافتبردارنوعازمسیریابیپروتکلیک

درحافظهمحدودیتازپشتیبانیLLNs

RPLدوربدونگرافیکمحدودیت هاومعیارهاازمجموعه ایوهدفتابعیکاساسبر
می کندمحاسبهرامقصدبرمبتنیجهت دار

Objective Function (OF)

Destination Oriented Directed Acyclic Graph (DODAG)

DODAGتامی شودساختهفیزیکیشبکهرویکهاستمنطقیتوپولوژییک
کندتأمینرانظرموردنیازمندی های

DODAGاساسبرOFمی شودساخته
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RPLپروتکل مسیریابی 
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Destination Oriented Directed Acyclic Graph (DODAG)



معیار(metric):دادههدفتابعبهورودیپارامترهایعنوانبهکهاسکالریمقادیر
گرددانتخابمسیربهترینتامی شود

لینکتأخیر

گرهانرژیسطح

محدودیت(constraint):هنداشتراشدهتعیینشرایطکهلینک هایییاگره هاحذف
باشند

نیستبرخورداردادهپیوندلایهرمزنگاریازکهلینکی

می کندکارباتریباکهگره ای
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تفاوت معیار و محدودیت



شدهضبطمقالدرشدهتجمیع

اریمعیهرمی تواندهزینه)باشندهزینهبرچسبدارایشبکهلینک هایتمامکهکنیدفرض:مثال
:کنیمحسابرامقصدبهمبدأازمسیریکهزینهبخواهیماگرحال.(باشد

دارندوجودمسیردرکهلینک هاییتمامهزینهمجموع=شدهتجمیع

دارندوجودمسیردرکهلینک هاییتکتکهزینهضبط=شدهضبط

سراسریمقابلدرمحلی

راستایدرآناطلاعاتاگراستمحلیمعیاریکDODAGنشودمنتشر

گرهحالتیاصفت

آندسترسدرحافظهمقدارگره،پردازشیتوان

گرهانرژیسطح

گرهتوانحالت(main-powered, battery-powered, energy harvesting)

(استباتریدارایگرهکهحالتیدر)باقی ماندهعمرطولتخمین
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LLNsمعیارهای مسیریابی در 



گامتعداد

مقصدبهرسیدنتالازمگام هایتعداد

گذردهی

لینکیکرویدادهتحویلنرخ

تأخیر

لینکیکرویبستهیکارسالبراینیازموردزمان

لینکاطمینانقابلیت

بستهیکموفقیت آمیزانتقالبرایانتظارموردارسال هایتعداد:مثال(ETX)

ETX=1/(Dr*Df)

Dr:شوددریافتهمسایهتوسطبستهاینکهاحتمالDf:طوربهبستهتصدیقاینکهاحتمال
شوددریافتموفقیت آمیز

لینکرنگ هایصفت

ستادادهپیوندلایهرمزنگاریدارایلینکاینکهدادننشانبرایآبیرنگگرفتننظردر:مثال
30

LLNsمعیارهای مسیریابی در 



مسیریابیپروتکلدرهدفتابعRIP:گامتعدادکمترینبامسیرانتخاب

مسیریابیپروتکلدرهدفتابعOSPF:هزینهانتساب)هزینهکمترینبامسیرانتخاب
(لینکهربهاستاتیک

مسیریابیپروتکلدرهدفتابعMPLS:برایرانظرموردباندپهنایکهمسیریانتخاب
باشدداشتهرزرو

درLLNs،دباشداشتهوجودمختلفمشخصاتباگره هایولینک هاهمکهاستممکن
شونداجراآنرویمتفاوتنیازمندی هایبامختلفیکاربردهایاینکههمو

پایینوبالاباندپهنایبالینک های

گره هایmain-poweredوbattery-powered

عادیکاربردهایوزمانبهحساسکاربردهای
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تابع هدف
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تابع هدف



OF1:(محدودیت)نشدهرمزنگاریلینکو(معیار)لینککیفیت

OF2:(محدودیت)باتریدارایگره هایوضعیفکیفیتبالینک هایو(معیار)تأخیر
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تابع هدف
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تابع هدف

Source: Kim, H.S., Kim, H., Paek, J. and Bahk, S., 2017. Load balancing under heavy traffic in 

RPL routing protocol for low power and lossy networks. IEEE Transactions on Mobile 

Computing, 16(4), pp.964-979.



ریشهDODAGکهاستمرزیمسیریابیکمعمولاLLNاصلیشبکهبهرا
(backbone)می کندوصل

ریشهبهDODAGمی شوددادهانتساب1رتبه

می شودتعیینهدفتابعاساسبرگره هارتبه

می کندپیداافزایشبرگگره هایسمتبهریشهازحرکتبارتبهمقدار

RPLفعالپروتکلیک(proactive)است.

می شوندمحاسبهتوپولوژیازبخشیعنوانبهجایگزینمسیرهای

RPLمی دهدترجیحسراسریتعمیربهرامحلیتعمیر

محلیصورتبهپشتیبانمسیرکردنپیدا
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چند نکته



هستندانتهایینقاطبینارتباطبرقراریمسئولکاربردیلایهپروتکل های

کاربردیبرنامه هایواتصالدروازه هاییااشیاء

پروتکل هانوعایناصلیچالش های:

محدودمنابعبادستگاه هایرویپیاده سازیقابل

برنامه هایومحدودمنابعبادستگاه هایدرشدهاستفادهفرمت هایبیننگاشتWWW

36

لایه کاربرد
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پاسخ/پارادایم درخواست



انتهایینقاطبینطرفهدوارتباطبرقراری

رزیمشخصاتازچندتایایکدارایکهاستمناسبکاربردهایبرایپارادایمنوعاین
:باشند

سرویس دهنده/مشتریمعماری

باشندداشتهیکدیگربهارسالبرایاطلاعاتیانتهایینقطهدوهر(interactive communication)

(اطمینانقابلیتبرای)باشدداشتهتصدیقبهنیازاطلاعاتدریافت کننده
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پاسخ/پارادایم درخواست
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اشتراک/پارادایم انتشار



عنوانتحتاغلبPub/Subمی شودشناخته

طرفهیکارتباطبرقرایمناسب

from a publisher to one or more subscribers

ادهدنشردهندهوقتیمی کنند؛اعلامراخاصیکلاسیاموضوعبهخودعلاقهمشترکان
ترکانمشبرایپیام هاییازاستفادهباراآنباشندداشتهدسترسدرکلاسآنازجدیدی

.می کندمنتشرنظرمورد

باشندزیرمشخصاتدارایکهاستمناسبکاربردهایبرایپارادایمنوعاین:

انتهایینقاطبیانطرفهیکاتصال

یانتقالشبکهبسترچندپخشیوموازی سازیقابلیت هایبکارگیریبابهترمقیاس پذیری
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اشتراک/پارادایم انتشار



CoAP

MQTT

AMQP

XMPP

SIP

DDS

IEEE 1888

WebSocket
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لایه کاربردپروتکل های



CoAPمخففConstraint Application Protocol

RFC 7252

پروتکلشدهسبکنسخهHTTP

برخلافHTTP،پروتکلCoAPرویUDPمی شوداجرا

42

CoAPپروتکل 
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CoAPفرمت پیام در پروتکل 

Ver:پروتکلنسخه

T:پیامنوع(CON،NON،RESET،ACK)

OC:توکنفیلداندازه

Code:پیامکلاس(request،responseو...)

Message ID:پیامشناسه
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CoAPانواع پیام در 

تصدیقبهنیاز(confirmable)

تصدیقبهنیازعدم(non-confirmable)

تصدیق(acknowledgement)

کردنارسالدوباره(reset)

جداگانهپاسخ(separate response)

کولیپاسخ(piggybacked response)
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CoAPانواع پیام در 
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HTTPو CoAPمقایسه پشته های 



مخففMessage Queue Telemetry Transport

اشترک/انتشارپاراداریماساسبر

سرویس دهنده/مشتریمعماریاساسبر

رویپروتکلاینTCPمی شوداجرا

کماندبپهنایبایااطمینانغیرقابللینک هایازکهمحدودمنابعبادستگاه هایمناسب
می کننداستفاده

موضوعچندیایکاشتراکمشتری(topic)آنبهمربوطبه روزرسانی هایومی گیردرا
می کنددریافتراموضوع
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MQTTپروتکل 
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MQTTاشتراک در پروتکل /فرآیند انتشار
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MQTTمعماری 
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AMQPمعماری 



Source: Al-Fuqaha et al., Internet of Things: A Survey on Enabling Technologies,
Protocols, and Applications, IEEE Communication Surveys and Tutorials, 2015 51

AMQPمعماری 


