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اینترنت اشیاء چیست؟

زیرواردمتوسطکهگرفتنظردرفیزیکیعناصرازشبکهیکعنوانبهمی‌توانرااشیاءاینترنت
:می‌گیردقدرت

اطلاعاتجمع‌آوریبرای:حسگرها
داده‌هامنبعشناساییبرای:شناسه‌ها
داده‌هاتحلیلبرای:نرم‌افزار
کردناعلاموارتباطبرقراریبرای:اینترنتبهاتصال

مواردایندادنقرارهمکناربا:

 IoT is the network of things, with clear element identification, embedded
with software intelligence, sensors, and ubiquitous connectivity to the
Internet.
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مشخصات اینترنت اشیاء

دستگاه‌هاذخیره‌سازیومحاسباتیتوانمحدودیت
انرژیمنبعمحدودیت
زیادبسیاردستگاه‌هایتعداد

سریعومتنوعحجیم،داده‌هایتولید(big data)
بلادرنگکاربردیبرنامه‌های
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(سیسکو: منبع)تعداد دستگاه های اینترنت اشیاء 
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استفاده از رایانش ابری
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IoT Devices

Cloud Data Centers



اشیاءمعایب رایانش ابری برای کاربردهای مبتنی بر اینترنت

نیاز‌به‌اینترنت

تأخیر‌بالا

مصرف‌پهنای‌باند‌شبکه

امنیت
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ارزش داده ها با گذر زمان
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ظهور پارادایم رایانش مه

In the first workshop on Mobile Cloud Computing, Helsinki, Finland — August 17, 2012, ACM.
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Fog Computing extends the Cloud Computing paradigm to the edge of the network, thus

enabling a new breed of applications and services. Defining characteristics of the Fog are: a) Low

latency and location awareness; b) Wide-spread geographical distribution; c) Mobility; d) Very large number of

nodes, e) Predominant role of wireless access, f) Strong presence of streaming and real time applications, g)

Heterogeneity. In this paper we argue that the above characteristics make the Fog the appropriate platform for a

number of critical Internet of Things (IoT) services and applications, namely, Connected Vehicle, Smart Grid,

Smart Cities, and, in general, Wireless Sensors and Actuators Networks (WSANs).



ظهور رایانش مه
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IoT Devices
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Fog Computing



ظهور رایانش مه
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جایگاه مه
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گره های مه

مهگره(fog node):بهاتصالقابلیتوذخیره‌سازیفضایمحاسباتی،قدرتدارایکهگره‌ای
باشدشبکه

مسیریاب‌ها
سوئیچ‌ها
تعبیه‌شدهسرورهای
رزبرپایبرد
نظارتیدوربین‌های
هوشمندگوشی‌های

دروازه(gateway):می‌کندوصلاینترنتبهرامحرک‌ها/حسگرهاکهمه‌ایگره
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مقایسه رایانش مه و رایانش ابری
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(1مثال )رایانش مه
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(2مثال )رایانش مه 
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تعریف رایانش مه

 “Fog Computing is a highly virtualized platform that provides compute,
storage, and networking services between end devices and traditional
Cloud Computing Data Centers, typically, but not exclusively located at the
edge of network” [1].

 “Fog computing is a paradigm with limited capabilities such as computing,
storing and networking services in a distributed manner between different
end devices and classic cloud computing” [2].

 “a system-level horizontal architecture that distributes resources and
services of computing, storage, control and networking anywhere along
the continuum from Cloud to Things” [3].
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(سیسکو)مشخصات رایانش مه 

مکانازآگاهوپایینتأخیر

جغرافیاییتوزیع

مقیاس‌پذیری

بلادرنگتعاملات

تحرکازپشتیبانی

مهگره‌هایودستگاه‌هاناهمگنی

ابریرایانشباتعامل
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Fogو گره های IoTفناوری های ارتباطی بین دستگاه های 
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معماری رایانش مه
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OpenFogکنسرسیوم 

کنسرسیومOpenFogفناوریوصنعتحوزه‌هایدرفعالشرکت‌هایوتحقیقاتیموسساتشامل
استمختلفابعاددرمهرایانشترویجواستاندارسازیآنهدفکهاستجهانسراسردراطلاعات

ولد،پرینستوندانشگاه،مایکروسافت،اینتل،سیسکوتوسط2015سالدرکنسرسیوماین
گرفتشکلآرم

استآسیاواروپاشمالی،آمریکایازعضو57دارایحاضرحالدر

استاندارهایانجمن،2018جولایدرIEEEمرجعمعماریازکهکرداعلامOpenFogعنوانبه
.استکردهاقتباسمهرایانشاستاندارداولین
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دکاربردهایی از اینترنت اشیاء که به تاخیر حساس هستن

دورراهازمراقبت

متصلخودروهای

افزودهواقعیت

ویدئواستریم

هوشمندراهنمایچراغ‌های

انرژیهوشمندشبکه‌های

صنعتیکارخانه‌های
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خودروهای متصل: کاربردهای رایانش مه
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راه حل های رایانش مه برای چالش های اینترنت اشیاء
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کند؟چگونه‌رایانش‌مه‌می‌تواند‌این‌چالش‌ها‌را‌حل اءاشیچالش‌های‌اینترنت

نزدیکیدرتأخیربهحساسکاربردیبرنامه‌هایذخیره‌سازیوپردازش
کاربران

محدودیت‌های‌تأخیر

ردازشپتکنیک‌هایتوسطابریرایانشبهانتقالبرایلازمدادهمقدارکاهش
دادهتحلیلو

محدودیت‌های‌پهنای‌باند‌‌
شبکه

بیمراتسلسلهپردازشباآنهاانرژیمصرفودستگاه‌هاپیچیدگیکاهش
داده‌ها

وددستگاه‌های‌با‌منابع‌محد

ابربههشبکاتصالکهوقتیحتیمستقلطوربهسرویس‌هاپیوستهاجرای
باشدنامنظم

سرویس‌های‌بدون‌وقفه



[4]چالش های رایانش مه 
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زمینه های تحقیقاتی رایانش مه

منابعمدیریت(resource management)
سرویسجایابی(service placement)
سرویس‌زمانبندی(service scheduling)
بارتعادل(load balancing)
انرژیمصرفبهینه‌سازی(energy consumption optimization)
یاءاشاینترنتبرمبتنیمختلفکاربردیبرنامه‌هایبراییکپارچهوجامعپلتفرمیکارائه
ارتباطfog-to-fog

مهمحیطدردادهتحلیل(data analysis in fog environment)
مهبرمبتنیکاربردهای(fog based applications)
خصوصیحریموامنیت(security and privacy)
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استفاده از رایانش مه

زمینبهنزدیک‌ترابر:مه

لبهمحاسباتعنوانتحت(edge computing)می‌شودشناختهنیز

یس‌هایسرواساساًکهکردتعریفتوزیع‌شدهمحاسباتیپارادایمیکصورتبهمی‌توانرامهرایانش
می‌آوردشبکهلبهبهراابرتوسطفراهم‌شده

استابریرایانشوانتهاییدستگاه‌هایبینپلیواقع،در

ارددراپایینتأخیرباسرویس‌هایارائهپتانسیلانتهایی،دستگاه‌هایبهنزدیکیدلیلبه

آنجایگزیننهاستابریرایانشبرایمکملیمهرایانش
می‌شودپردازشابردرشدیدمحاسباتکهحالیدرمی‌گیردصورتمهتوسطبلادرنگمحاسبات
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